1. [bookmark: _Toc391067614]Співвідношення аналогових і цифрових комунікаційних технологій, кодування інфірмації.
Традиційні сфери застосування телекомунікаційних технологій:
· Спілкування(усі види телефонії, пошта, форуми та ін.); 
·  Засоби масової інформації(періодичні видання, радіо, Інтернет)
·  Віддалене керування (розподілені системи, в тому числі на виробництві); 
·   Доступ до сховищ інформації (реалізовано на основі цифрових технологій). 
Основні задачі телекомунікаційних технологій: 
· Передача інформації на задану відстань з мінімальними втратими або взагалі без втрат (для цифрових технологій);
·  Забезпечення безперешкодної роботи абонентів; 
·  Забезпечення максимальної доступності (за часом, ціною, зручністю) комунікаційних послуг.
При передачі інформації  іноді потрібно забеспечити безпеку передачі, тобто або щоб ніхто не зміг перехопити, або не зміг прочитати. Тоді використовують кодування.
Кодування - встановлення співвідношення (таблиці співвідношення) двох систем формальних об’єктів (переклад, шифрування та інше). 
Кодом зветься форма представлення повідомлень, в яких реалізовано деякі правила, що забезпечують відповідність між повідомленнями і кодовими символами. 
Наприклад, Манчестерський код — це двійковий код без постійної складової, в якому значення кожного переданого біта визначається напрямком зміни логічного рівня в середині обумовленого заздалегідь часового інтервалу.
При манчестерському кодуванні кожен такт ділиться на дві частини. Інформація кодується перепадами потенціалу в середині кожного такту. Одиниця кодується перепадом від низького рівня сигналу до високого, а нуль - зворотним перепадом.
Для передачі сигналів можуть використовуватися:
· Канал - логічний носій, тобто спосіб інтерпретації сигналу для виділення даного потоку інформації (базується на повному або частковому використанні деякої лінії передачі).  
· Цифровий канал передачі – базується на аналоговому каналі за рахунок накладення  деяких обмежень на інтерпретацію сигналу (кодування).
Переваги використання аналогового каналу: 
· Максимальне використання фізичних обмежень лінії;
· Сумісність з засобами отримання інформації, простота і невисока ціна термінального обладнання .
Переваги використання цифрового каналу: 
· Надійність - безвтратність передачі інформції на буд-яку відстань;
· Сумісність з потужними цифровими методами збереження, пошуку і обробки інформації .


2. [bookmark: _Toc391067615]Кількіснні та якісні характеристики різних видів інформації для потреб сучасної медицини.
Числова : Бінарна неформатована інформація, що передається у тому самому вигляді, в якому вона зберігається в цифрових системах накопичення і обробки. 
    Є найбільш компактною, при її збереженні і передачі практично ніколи не виникає проблем з пропускною спроможністю каналів передачі або ємності носіїв, активно використовується при формуванні баз даних.Використання в медицині - більшість експериментально отриманих діагностичних параметрів.
Текстова: Сукупність літер . При цьому використовуються певні обмеження кодування, що в багатьох випадках дозволяє зменшити ризик хибної інтерпретації. 
 За компактністю займає друге місце після числової. При її збереженні і передачі також не виникає проблем з пропускною спроможністю каналів передачі або ємності носіїв, через компактність активно використовується при формуванні баз даних. Використання в медицині - обслуговує довільні описи, характерні для медичного документування
Звукова:  Відтворення звукових коливань. 
    Потреба частотного діапазону від 3-10 КГц до 10-20 КГц, і динамічного діапазону відповідно від 8 до 12-16 біт, що для хвилини нестисненого  звукового потоку відповідає від 1 до 4 МБ. При збереженні і передачі бажано стискати (сучасні методи забезпечують стиснення до 8-10 разів)
Використання в медицині - діагностична інформація (наприклад запис шумів серця або судин), спілкування  
Графічна: Один чи декілька кадрів у вигляді двовимірного масиву, зведеного растеризацією до одновимірного сигналу У цифровому вигляді може мати скорочений кодований вигляд, або взагалі об’єктну структуру  
    Один кадр зображення в нестиснутому вигляді займає 64К-20М (у стиснутому в 1.5-10  разів менше). 
Використання в медицині - діагностична (безпосередньо приладові діагностичні зображення, скановані фотографії, мікроскопні препарати та ін)
Графічна (динамічна): Відтворюється послідовністю статичних кадрів у реальному масштабі часу (1-30 кадрів на секунду) 
    приблизно 1-2 М на кадр нестисненого потоку при 25-30 кадрах на секунду, що при реальному стисненні до 10-20 разів вимагає каналу передачі на рівні 10-20 Mbps
Використання в медицині - діагностична (безпосередньо приладові діагностичні зображення.) зображення операційного поля для вимог консультативної хірургії 


3. [bookmark: _Toc391067616]Алгоритми безвтратного стиснення. 
Під стисненням інформації розуміють додаткове кодування блоку інформації, яке зменшує його об’єм. Таке кодування повинно мати обернене. 
Для стиснення інформації використовуються  методи двох груп:
· Безвтратні методи (використовуються для довільного потоку бінарних даних, в тому числі і до графічного).
· Втратні методи.
Безвтратні методи спираються на наявність корельованості окремих порцій інформаційного потоку здійснюється статистичним кодуванням або кодуванням на основі попередньо створеного словника. 
Відповідно використовують :
· Статистичні алгоритми
· Методи з динамічно змінюваним словником
Кодування Хафмана: Привласнюють кожному вхідному символу визначений код. При цьому найбільше часто використовуваному символу привласнюється найбільш короткий код, а найбільш рідкому - більш довгий. Таблиці кодування створюються заздалегідь і мають обмежений розмір. Цей алгоритм забезпечує найбільшу швидкодію і найменші затримки. 
LZW: Даний метод припускає заміну потоку символів кодами, записаними в пам'яті як словник (таблиця перекодування). Співвідношення між символами і кодами міняється разом зі зміною даних.
Для деяких типів даних спотворення не припустимі в принципі. У їх числі:
· символічні дані, зміна яких неминуче призводить до зміни їх семантики: програми та їх вихідні тексти, виконавчі масиви і т. п.;
· життєво важливі дані, зміни в яких можуть призвести до критичних помилок: наприклад, одержувані з медичної вимірювальної апаратури або контрольних приладів літальних, космічних апаратів і т. п.;
Так як алгоритми стиснення і відновлення працюють в парі, має значення співвідношення системних вимог до них. 
Алгоритм стиснення вимагає більших обчислювальних ресурсів, ніж алгоритм відновлення. Це найбільш поширене співвідношення, характерне для випадків, коли одноразово стислі дані будуть використовуватися багато разів. Як приклад можна навести цифрові аудіо- і відеопрогравачі.
Алгоритми стиснення і відновлення вимагають приблизно рівних обчислювальних ресурсів. Найбільш прийнятний варіант для ліній зв'язку, коли стиснення і відновлення відбувається одноразово на двох її кінцях (наприклад, в цифровій телефонії).
Алгоритм стиснення істотно менш вимогливий, ніж алгоритм відновлення. Така ситуація характерна для випадків, коли процедура стиснення реалізується простим, часто портативним пристроєм, для якого обсяг доступних ресурсів дуже критичний, наприклад, космічний апарат або велика розподілена мережа датчиків. Це можуть бути також дані, розпакування яких потрібно в дуже малому відсотку випадків, наприклад запис камер відеоспостереження.


4. [bookmark: _Toc391067617]Алгоритми втратного стиснення
Стиснення – додаткове кодування блоку інформації, яке зменшує його об'єм. Таке кодування повинно мати обернене.
Алгоритми втратного стиснення використовуються для потоку бінарних даних, що мають інформацію, якою можна знехтувати. Такі методи можуть бути оптимізовані виходячи з особливостей типу даних (акустичний сигнал, зображення).
Методи стиснення з втратами забезпечують значно більший коефіцієнт стиснення, порівняно з методами без втрат. До таких методів належать JPEG, Wavelet та інші. 
Така ефективність спирається на те, що в цих методах на першому етапі проводиться обробка даних, яка полягає в послідовному, часто багатоетапному підготовці зображення для отримання найбільш ефективної роботи одного з безвтратних алгоритмів.
При втратному алгоритмі стиснення JPEG для «сірих» зображень 
· поле зображення розбивається на квадратні блоки розміром 8х8 точок, для кожного з яких виконується дискретне косинусне перетворення (варіант переходу до площини просторових частот)
· Далі виконується перенормування амплітуд, отриманих на першому етапі просторових частот так, що більш ємні за інформацією компоненти (з меншими індексами) залишаються практично без втрат округлення, а високі гармоніки округлюються зі значним зменшенням кількості значущих цифр. Саме цей етап і є фактично єдиним втратним 
· Перенормовані дані в блоку перепозицінуються таким чином, щоб сусідами в результуючому потоку були амплітуди, для яких сума індексів просторових частот мало відрізнялась
· Призначення перерахованих етапів фактично є високоефективною підготовкою даних за рахунок зміни їх розподілу за значеннями, тобто для дії безвтратних алгоритмів. Частіше за все використовується метод Хафмана або арифметичне стискання
Серед інших найвідоміших методів, можна назвати  Wavelet. Цей метод розглядається як один із перспективних, перевищує JPEG за співвідношенням стиснення/якість, хоча значно програє за часом кодування, що дещо заважає його розповсюдженню на сучасному етапі. Цей метод використовує базис аперіодичних хвилькових функцій, які мають просторову обмеженість. Саме це більш повно враховує просторові особливості зображень і забезпечує більшу ефективність.


5. [bookmark: _Toc391067618]Стиснення аудіо інформації
Діагностична звукова інформація традиційно передається як файл одного зі стандартних форматів. При записі у файл до безпосередньо інформаційної частини додається деякий заголовок, який конкретизує формат файлу як спосіб його декодування. Серед таких параметрів основним є частота дискретизації. 
Методи стиснення звуку:
· Логарифмічне кодування
Найпростішою операцією стиснення звукової інформації при фактичному збереженні її якості є перехід від рівномірної шкали квантування (лінійка за миттєвим рівнем сигналу) до нерівномірного. Такий метод стиснення інформації спирається на нелінійну (близьку до логарифмічної) шкалу сприйняття звука людиною і не прийнятний, наприклад, для графічної інформації. Він не дуже ефективний, але простий для реалізації і добре вписується у потокову технологію.
Для кращого стиснення може використовуватись оцифровування не самого сигналу, а його відхилення від значення, що передбачається за попередніми відліками. Така технологія отримала назву Adaptive Differential Pulse Code Modulation (ADPCM). Затримка визначається проміжком часу, необхідним для прогнозування (на рівні 10-1 с). 

· Спектральне кодування (MP3)
Ступінь стиснення, визначаються самим користувачем при  завданні параметрів кодування. Ширина потоку (bitrate) про кодуванні сигналу, аналогічного CD Audio (44.1kHz 16Bit Stereo) варіюється від  320kbs, до 96kbs і нижче  (термін бітрейт у загальному випадку позначає загальну величину потоку, кількість переданої за одиницю часу інформації)
· При високій якості -320 кbs, для кодування фреймів застосовуються тільки математичні алгоритми стиснення. 
· При якості менш ніж 256 kbs у справу вступають алгоритми видалення "непотрібних" звуків, що засновані на особливостях сприйняття звуку людським вухом, так звана "психоакустична модель". 
В основі забезпечення високоефективного стиснення лежить сприйняття звуку семпплами, тобто неможливість розпізнавання надто коротких фрагментів даних. 
 Процес кодування MP3:
· Підготовка до кодування. Перед кодуванням вихідний сигнал розбивається на ділянки - фрейми, кожний з який кодується окремо і додається до кінцевого файлі незалежно від інших. Послідовність відтворення визначається порядком розташування фреймів. Кожен фрейм може кодуватися з різними параметрами. Інформація про них міститься в заголовку фрейму. 
· Початок кодування починається з того, що вихідний сигнал за допомогою фільтрів розділяється на декілька частотних діапазонів. Сума отриманих підсигналів еквівалентна вихідному сигналу. 
· Робота психоакустичної моделі. Для кожного діапазону визначається величина ефекту маскування сигналом сусідніх діапазонів і сигналом попереднього фрейму. Якщо потужність сигналу в ньому виявляється нижче визначеного дослідним шляхом порога чутності, то для даного фрейму даний діапазон сигналу не кодується. 
· Для даних, що залишилися, для кожного діапазону визначається, скількома бітами на семпл можна пожертвувати, щоб утрати від додаткового квантування були нижчі за величину ефекту маскування. 
· Завершення кодування -  метод Хафмана
· Символьне кодування
З точки зору можливих перспектив розвитку методів стиснення для комунікаційних потреб слід звернутись до технології запису музичних файлів, заснованих на синтезі звуку. Тобто звуковий файл буде записаний як послідовність певних символів або символьних команд, обробляючи які за допомогою спеціального ПЗ можна отримати звук.


6. [bookmark: _Toc391067619]Особливості стиснення відео потоку
Для динамічних зображень крім просторової когерентності (у рамках окремого кадру) спостерігається також значна корельованість між собою сусідніх кадрів, тобто часова когерентність, врахування якої може додатково збільшити ефективність стиснення. Найпростішим способом врахування часової когерентності є заміна кадрів на різницеві, кожен піксель яких є різницею пікселя даного кадру і відповідного за координатами пікселя попереднього кадру. Такий метод, наприклад, використовується в алгоритмі Moving JPEG. Значно ефективнішим за Moving JPEG є алгоритм MPEG. За вимог часової компресії використовуються кадри трьох типів:
[image: ]
Послідовність кадрів за форматом MPEG
· I  (Intraframe). Самостійний кадр, кодується без посилань і тому є повністю відкритим для доступу (наприклад, для функції стоп-кадру). Кодується схожим до JPEG чином.
· P (Predictive). Описує зміни, що відбулися з часу попереднього кадру, тому розраховується на основі кадру, на який має посилання (у тому числі  можливо і P-типу)

[image: ]
Схема MPEG кодування  P кадру

· B (Bi-directional). Для його розрахунку треба мати як попередній, так і наступний кадри (тобто використовуються два посилання), описується відміна від міжкадрової інтерполяції. Відповідно до цього посилання на B-кадр неможливо.
Виходячи з особливостей формату, найбільш стиснутими є B-кадри, найгірше - I-кадри. Характерні розміри для них наведені у табл.4.8. Для зручності I,P,B- кадри можуть об’єднуватись в групи GOP (Group of pictures) у межах 8-24 кадри. Шифратор самостійно вирішує, яким чином впорядковувати послідовність. Типовою послідовністю є I-B-P-B-P. Виходячи з алгоритмізації відновлення (а саме для B-кадру необхідні два опорних) у потоку послідовність буде іншою: I-P-B-P-B. Тобто раніше розгортається, але не відображається P-кадр, на який посилається  попередній B-кадр
[image: ]
Врахування просторової кореляції виконується також з частковим врахуванням часової. Якщо подивитись на довільне динамічне зображення, основна частина його буде майже статичною при наявності декількох динамічних об’єктів. Для врахування цього при кодуванні кадр розбивається на макроблоки (фрагменти 16 х 16 пікселів), для яких будується вектор руху (зсув, що відповідає найбільшій корельованості) - рис.4.12. Макроблоки, що не відрізняються від прототипу, взагалі пропускаються. Для кожного з макроблоків виконується проріджування за  кольоровістю (одне значення на декілька точок, як це робиться в алгоритмі JPEG). Далі використовується дискретне косинусне перетворення, перевпорядкування і безвтратне стиснення. Для збільшення ефективності алгоритму Хафмана до його застосування використовується додатково RLE алгоритм, оскільки оброблений спектр має значну кількість нулів для верхньої частини матриці.
7. [bookmark: _Toc391067620]
Кодування тексту. Обробка тексту в MS.Net

Кодировка — правило кодирования символа в числовое представление.ASCII — 7-битная кодировка, включающая в себя 128 символов. Все символы ASCII в UTF-8 кодируются 7 битами. Каждый символ кодировки, отличный от ASCII, состоит из ведущего байта, указывающего длину последовательности, и одного или нескольких продолжающих байт. Такой принцип позволяет определить длину последовательности только по первому байту. 
Строка в MS.NET является объектом типа String, значением которого является текст. Внутренне текст хранится в коллекции объектов Char с доступом только для чтения, каждый из которых представляет один символ Юникода в UTF-16. В конце строки на языке C# (в отличие от C и C++) нет символа, который заканчивается на NULL; поэтому строка C# может содержать любое число внедренных символов NULL ("\0"). Длина строки представляет число символов, независимо от того, образованы ли символы из пар символов-заместителей Юникода или нет.
Строковые объекты являются неизменяемыми: после создания их нельзя изменить. Все методы String и операторы C#, которые, как можно было бы представить, изменяют строку, в действительности возвращают результаты в новый строковый объект. 
.Net надає великі можливості для роботи з текстом. От деякі з них:
вставка/видалення/заміна/виділення підрядків в рядку, розбиття рядка на підрядки за символом-роздільником, склеювання кількох рядків через рядок-роздільник, зміна регістру/кодування.

8. [bookmark: _Toc391067621]Принципи побудови форматів HTML та XML.
HTML (HyperText Markup Language — Мова розмітки гіпертекстових документів) — стандартна мова розмітки веб-сторінок в Інтернеті. Більшість веб-сторінок створюються за допомогою мови HTML. Документ HTML оброблюється браузером та відтворюється на екрані у звичному для людини вигляді. Розмітка в HTML складається з чотирьох основних компонентів: елементів (та їхніх атрибутів), базових типів даних, символьних мнемонік та декларації типу документа. Загальна структура HTML документу складається з трьох частин:
1. Декларація типу документу (англ. Document type declaration, Doctype), на початку документа, в якій визначається тип документа (DTD). Елемент <!DOCTYPE> призначений для вказівки типу поточного документа. Це необхідно, щоб браузер розумів, як слід інтерпретувати поточну веб-сторінку, оскільки HTML існує в декількох версіях, крім того, є XHTML.
2. Шапка документу (знаходиться в межах елементу head), в якій записано загальні технічні відомості або додаткова інформація про документ, яка не відтворюється безпосередньо в браузері; 
3. Тіло документу (знаходиться в елементі body), в якому міститься основна інформація документа.
Теги записуються у кутових дужках < >. Більшість тегів записуються у вигляді тегових дужок навколо тексту. Теги можуть мати додаткові параметри та атрибути. Більшість тегів мають закриваючий </ > , хоча маються і виключення. Теги, що мають структуру <!-- текст --> вважаються коментарями і не відображаються Прикладом такої інформації можуть бути програми-сценарії, стилі та ін. Документ(шапка і тіло) повинен міститись між тегами <HTML>…</HTML>.  Основний вміст документу повинен міститись між тегами <BODY параметри>…</BODY>. 
Теги в HTML обов'язково повинні мати вкладену структуру. Наприклад, <ul><li><a href="#">Посилання1</a></li></ul>, а не <ul><li><a href="#">Посилання1</li></a> </ul>.

XML – cтандарт, що визначає набір базових лексичних та синтаксичних правил для побудови мови описання інформації шляхом застосування простих тегів. XML-документи мають як фізичну, так і логічну структуру.
[bookmark: _Toc391067622]Фізична структура
· Сутності (англ. Entity). Головною сутністю є зміст документа. Інші можливі сутності вказуються із допомогою 
· Посилання на сутності (&назва; в самому документі, та, наприклад %назва; у визначені його типу) можуть слугувати в ролі позначень спеціальних символів, посилань на спеціальні символи (вказуючи коди символів &#десяткове;, або &#xшістнадцяткове;) або окремих документів чи фрагментів тексту.
· XML декларація, в ній вказується версія XML, кодування та інша допоміжна інформація.
· Декларація типу документа може застосовуватись для того, аби додавати нові типи сутностей та визначати логічну структуру документа.
Логічна структура
XML документ має ієрархічну логічну структуру, і може представлятись у вигляді дерева. Вузлами цього дерева можуть бути:
· Елементи, фізична структура яких складається із: 
· коректної пари відкриваючого та закриваючого тегів (<Назва-тега>) та (</Назва-тега>), або
· тега порожнього елемента (<Назва-тега />),
· Атрибути, що мають вигляд пар ключ-значення (назва атрибута="значення атрибута") і знаходяться або у відкриваючому, або у порожньому тезі (подібно до метаданих),
· Вказівки щодо обробки документа (англ. Processing Instruction) (<?Обробник параметр ?>)
· Коментарі (<!-- Текст коментаря -->)
· Текст, або у вигляді простого тексту, або фрагментів CDATA (<![CDATA[ довільний текст]]>).
XML-документ повинен мати лише один кореневий елемент. Решта елементів є піделементами цього кореневого елемента.
Деякі веб-браузери здатні безпосередньо відображати XML-документи. Це може досягатись шляхом застосування таблиці стилів (англ. Stylesheet). Вказані у таблиці стилів операції можуть призводити до перетворення XML-документа в інший, відмінний від XML формат.


9. [bookmark: _Toc391067623]Структура web-документа. Можливості використання у телемедицині
Веб-сторінка — інформаційний ресурс доступний в мережі World Wide Web, який можна переглянути у веб-браузері. Зазвичай, інформація веб-сторінки записана в форматі HTML, XHTML, або рідше Wml (для wap-сторінок). Декілька веб-сторінок об’єднують в сайти.
При написанні веб-сторінок  можуть також використовуватись:
· CSS — таблиці стилів для дизайну сторінки
· PHP, Ruby та інші мови, які виконуються на стороні сервера і які оживляють документ.
· Javascript, VBscript та інші, мови які те ж оживляють документ, але виконуються вже на стороні користувача.
· Ajax — технологія, що дозволяє взаємодіяти з сервером без перезавантаження сторінки
У телемедицині веб-сторінки можна використовувати  у різноманітних напрямах, зокрема можна організувати віддалену консультацію лікарів, реалізувати електронну історію хвороби за допомогою веб, реалізовувати підтримку передачі медичної інформації без додаткового програмного забезпечення окрім браузеру.
(Дивись 8 про структуру)


10. [bookmark: _Toc391067624]Структура формату DICOM

DICOM є міжнародним стандартом для роботи із графічною інформацією медичного призначення. Він є стандартом на внутрішню будову інформаційних потоків медичного призначення та методи підтримки віддаленого доступу. Інформаційна модель стандарту DICOM для DICOM файлу чотириступенева: пацієнт, дослідження, серія, зображення.
Визначено два інформаційних рівня. Файловий рівень — об’єктний файл з теговою організацією для представлення кадру зображення і супутньої інформації, як то атрибути та демографічні дані пацієнта, характеристики апарату, на якому відбувалось дослідження, його умови, тощо. Мережевий рівень — протокол для передачі DICOM файлів і керуючих DICOM команд по мережах з підтримкою TCP/IP. Включає ряд різних сервісів.
Формат реалізовано як потік тегів. В основу закладено складну ієрархічну структуру з можливістю об’єднання різнопланової інформації.
Відповідно до специфікації в форматі  DICOM данні представлено у вигляді лінійно впорядкованої послідовності елементів, так званих DE (data element), що утворюють сукупність даних DS (data set). Кожен елемент складається з 3-4 полів.
Перше – це заголовок або просто тег, який в свою чергу ділиться на групу та номер. Він є обов’язковим полем.
Друге поле – це поле типу даних VR (Value Representation)це поле вказує на тип даних і не є обов’язковим, але за умови, що тип неявно вказаний у першому. (2 байти)
Третє поле – це довжина даних в байтах VR (Value Length). Це поле теж не обов’язкове и може мати розмір від 2 або 4 байти, в залежності від наявності VR. Воно, теж, не обов’язкове тільки для визначених типів даних, визначення яких криється у тегу чи вказаному явно типі.
Четверте поле – це власне самі дані VF (Value Field).
Порядок слідування тагів - обов’язково за зростанням номерів груп і елементів. Парні номери груп зарезервовані за комітетом DIMSE, таги з непарними номерами груп призначені для використання розробниками для ідентифікації своїх специфічних (нестандартизованих) даних.
Визначено підтримку 8 і 16-бітових зображень, для якої підтримуються декілька методів запису, серед яких варіанти JPEG стиснення, в тому числі 12-бітового.


11. [bookmark: _Toc391067625] Основні методи шифрування. Потреби шифрування для телемедецини.
 	Симетричне шифрування: той самий метод із тим самим ключем використовується і для шифрування, і для дешифрування.
При несиметричному шифруванні методи або ключі для шифрування-дешифрування є різними, тобто той, хто закодував повідомлення не може його декодувати
Шифри заміни зводяться до встановлення деякої таблиці співвідношення відкритої і шифрованої інформації. Проста підстановка відповідає ситуації, коли кожній літері вхідного алфавіту відповідає лише одна літера вихідного  (шифрованого) алфавіту. Для ускладнення може використовуватись диграмна або триграмна підстановка, коли як літера при кодуванні розглядається сукупність двох-трьох літер.
Шифри перестановок засновані на зміні порядку слідування знаків у потоку. Ключем у цьому випадку є алгоритм перестановок, або таблиця відповідності положення знаків шифрованого і відкритого повідомлень. Проста транспозиція обмежується діленням потоку на фрагменти і використання однакової циклічної перестановки для кожного фрагменту. Для ускладнення може використовуватись складна транспозиція - послідовне виконання двох транспозицій з різним періодом (розміром фрагменту). Замість перестановки порядку слідування символів (байтів) може використовуватись циклічна перестановка бітів (що добре реалізується апаратно), тобто потік даних розглядається як деякий бітовий потік без вирівнювання на розмір байта.
Функціональні шифри cпираються на використанні деякого функційної взаємодії байтових (або бітових, не вирівняних на байт) потоків тексту xm і ключа km Достатньо розповсюдженою однобічною функцією є y = a^x * (mod p), де x - ціле від 1 до p-1, p - велике за кількістю розрядів  просте число, відкрита частина системи формування ключів. a   - ціле менше за p. 
Нащо треба в телемедецині? Щоб забезпечувать конфіденційність передачі даних та їх збереження. Ну, щоб ніхто не міг просто так прочитать або змінить дані.


12. [bookmark: _Toc391067626] Стеганографія. Методи реалізації, застосування у телемедицині.
Оскільки телемедицина спирається на етнічні норми захисту інформації то доцільним є забезпечення конфіденційності останньої. Медицина з юридичної точки зору має зберігати купу документів, які мають бути захищені. Для паперів це легко зробити за допомогою підписів та печаток, але сучасна медицина потребую також захисту і в цифрових документах, що вже є складнішою задачею, але її може забезпечити маркуванням інформації стеганографічними методами. До того ж потрібне забезпечення захисту авторства різноманітним навчальним посібникам.  
Слово “стеганографія” має грецьке походження - “steganos” – таємниця, секрет.
Стеганографія відповідає тайнопису, тобто нанесенню міток, які не можна побачити без застосування спеціальних засобів.	
В загальному випадку стеганографія охоплює два головних напрямки:
· маскування процесу передачі інформації
· маркування інформації для запобіганню підробки, або несанкціонованому використанню 
Обидві напрямки розв’язуються приблизно однаковим чином.
Розглядаються два потоки інформації:
· контейнер  (будь яка інформація, що використовується для маскування корисної інформації. Може використовуватись зображення, звуковий потік, текст, відео потік)
· повідомлення, яке вміщується всередину контейнеру. 

Основні вимоги:
· зміни контейнера не повинні бути явно видимим
· стійкість даних до викривлень контейнера
· використання коду з виправленням помилок
· бажаність дубляжу повідомлення

Методи
· Найбільш поширеним методом є використання кодування (суцільного або прорідженого на рівні модуляції останнього - найменш значимого біта – LSB   метод). 
· “Врізання” інформації у високі просторові частоти блоків при JPEG-кодуванні
Як правило зображення і звук передаються з розрядністю, що на 1-2 біти перевищує рівень шумів запису. Модуляція молодшого біта можлива і на “ідеальних” - синтезованих зображеннях, додаванням шумів і нанесенням на нього сильно  розрідженої сітки (на рівні 0.0001-0.01 площини), що містить біти секретного повідомлення. 
 Це одним важливим напрямком стеганографії є маркування інформації, що дає можливість визначити автентичність повідомлення (контейнера). Яскравим прикладом можуть слугувати водяні знаки. Крім описаних вище методів маскування, для маркування можуть бути використано шум статистичні властивості якого будуть мати просторовий або часовий розподіл, який і буде міткою, що наноситься. Зазвичай маркування проводиться в просторовому домені, часовому чи частотному. 
13. [bookmark: _Toc391067627]
Поняття інформаційної системи. Засади використання у телемедицині. 
Інформаційна система (ІС) – сукупність програмних та апаратних засобів для накопичення, обробки та представлення даних для підтримки динамічної інформаційної моделі.

Включає у себе засоби:
· вводу-виводу
· накопичення
· обробки
· доставки даних (комунікації)Робоче місце лікаря або 
телеметрична система
Робоче місце лікаря
або пацієнта
Введення інформації
Відображення інформації
Попередня обробка
Попереднє накопичення
Прийом - передача
Обробка
Накопичення
Синхронізація
роботи
Ядро 
інформаційної 
системи
Прийом - передача
Введення інформації
Відображення інформації
Попередня обробка
Попереднє накопичення
Прийом - передача

Основні проблеми:
· необхідність впорядкування та фільтрації великого об’єму даних
· зв’язування даних 


Класифікація інформаційних систем може бути виконана за принципом:
· 
· зосереджена (локальна) 
· розподілена 
або:
· персональна
· групова
· корпорат


На сьогодні стара система паперової історії хвороби морально застаріла та неефективна в поєднанні з сучасними методами телемедицини, тому постає задача створення ІС, що буде забезпечувати збереження, конфіденційність, структурованість медичної інформації, швидкий доступ до неї та можливість вибірки із усієї маси даних історії хвороби окремої людини. 
Електронна історія хвороби в загальному випадку є інформаційною системою рівня клініки, яка є сховищем інформації на усіх пацієнтів. Відповідно амбулаторна картка деякого пацієнта є вибіркою з інформації, яка зберігається у цій системі, за ознакою належності даному пацієнту (тобто без інших умов фільтрації

14. [bookmark: _Toc391067628]Клієнт-серверна архітектура. Поняття про internet/intranet технологію.
Розподілення функцій між центральною частиною (ядром) інформаційної системи і робочим місцем користувача традиційно  виконуються за однією з двох основних технологій (архітектур):
· Термінал – мейнфрейм,
· Клієнт – сервер.

Основними вимогами при розробці границі розподілу функцій між окремими компонентами інформаційної системи є:
· забезпечення максимально безпечної роботи компонентів системи. 
· мінімізація інформаційного навантаження на мережу
· мінімізація розрахункового навантаження на сервер
· обмеження розрахункового навантаження на клієнта

Архітектура К-С не є просто системою ввід-вивід, як в терміналах, а забезпечує гнучкість робочого місця, що є критичним в медицині, а навантаження розподілене між сервером та клієнтом, що знімає навантаження з сервера. Перевагою є захищеність даних, адже сервер захищений краще ніж клієнт. Легко можна створити контроль за даними за допомогою надання різних прав різним клієнтам. 
Інтранет визначають як перенесення методів Інтернету на рівень локальної або ізольованої мережі з метою збільшення надійності інформаційних систем, які базуються на цій мережі, і спрощення її масштабування на більш високий рівень. 
Основою інформаційної системи за інтранет-технологією є деякий web-сервер, на клієнтських місцях використовуються web-клієнти (браузери). 
Для доступу і представлення інформації використовується така послідовність дій:

	№
	операція
	виконує
	зауваження

	1
	Представлення обраної користувачем  форми підготовки запиту
	сервер
	

	2
	Заповнення форми, відправлення 
CGI запиту
	клієнт
	невелике текстове повідомлення 

	3
	Інтерпретація запиту 
	сервер
	відносно повільна операція

	4
	Генерування динамічної HTML
сторінки з даними для користувача
	сервер
	найбільш ресурсоємна операція

	5
	Відображення отриманої сторінки
	клієнт
	



Із точки зору використання обчислювальних ресурсів саме для потреб інформаційної системи, а не постійного перемальовування органів керування на клієнтському робочому місці, така ідеологія ближче до архітектури термінал-мейнфрейм.
    Найбільш потужним елементом системи (швидкість процесору, об’єм оперативної пам’яті) повинен бути саме сервер. Недостатність його ресурсів може катастрофічно гальмувати систему. Не слід забувати і про швидкодію мережі для обслуговування значно більшого трафіку. 


15. [bookmark: _Toc391067629]Реляційні бази даних, їх використання для медичних потреб.
При роботі зі структурованими даними є зручним використовувати для їх збереження деяку таблицю  таким чином, що один рядок цієї таблиці відповідає одиниці інформації. Такий рядок за термінології СКБД (систем керування базами даних) зветься записом.
[image: Снимок]Інформацію, що може бути зведена до вигляду двовимірної таблиці часто називають реляційною базою даних.
Така таблиця має ряд базових властивостей:
· таблиця не може мати двох однакових рядків.
· стовпці, відповідають атрибутам відношення.
· кожний атрибут має унікальне ім'я.
· порядок рядків є довільним.
Первинний ключ — атрибут (поле), або набір атрибутів, що однозначно ідентифікує кортеж (запис) даного відношення (таблиці). Первинний ключ повинен бути обов'язковим чином унікальним в межах даної таблиці.
Має значні переваги перед іншими форматами, оскільки через свою регулярність дозволяє виконувати 
· швидке позиціювання на початок довільного запису (зсув дорівнює різниці порядкових номерів рядків, помноженої на довжину запису)
· вибірку за маскою із запису.
Такі бази данних можуть використовуватися наприклад для побудови електронної історії хвороби.
Електронна історія хвороби в загальному випадку є інформаційною системою рівня клініки, яка є сховищем інформації на усіх пацієнтів. 
Електронна історія хвороби повинна забезпечувати:
 документування довільної медичної інфор-мації про пацієнта (автоматичну прив’язку до календарної дати і автора, блокування несанкціонованих виправлень медичної інформації).
 медичну таємницю(обмеження прав доступу до інформації, часткове шифрування інформації при її збереженні, повне шифрування інформації у сеансі передачі)
 пошук і відображення необхідної інформації(фільтрацію даних, бажано  за гнучко настроюваним фільтром, між окремими записами)
 відстеження  часової  залежності  окремих  діагностичних параметрів (розвинені системи відображення результатів дослідження, можливість внесення результатів математичної обробки в саму історію хвороби)
Спираючись на вимоги  необхідності пошуку і фільтрації,  дуже зручно використовувати для електронної історії хвороби реляційну базу даних.





16. [bookmark: _Toc391067630]Основи синтаксису SQL, потреби використання.
SQL як мова має три основних структурні компоненти:
· DDL - мова визначення даних. Складається з команд, які утворюють у базі даних об’єкти (таблиці, індекси і т.д.)
· DML - мова маніпулювання даними.
· DCL - мова керування даними. 
DDL
 Утворення таблиці 
CREATE TABLE < назва таблиці > 
         (< назва поля >  < ініціалізація поля >, 
         < назва поля > < тип даних > < значення ініціалізації > ...  ); 
Приклад,   CREATE TABLE Patient  ( Name char (50), N2 char (20) , N3 char (20) , ID integer, Age integer, Street char (30), House integer, Apartment integer );
 Видалення існуючої таблиці 
DROP TABLE < назва таблиці >; 
 Утворення індексу за полем (ім’я якого слідує за командою) 
CREATE INDEX < ім’я поля > ON < ім’я таблиці>;
DML
 Відкриття таблиці 
SELECT. . . FROM . . .   ; 
Приклад,    SELECT Name, N2, N3, ID FROM  Patient;
Поля таблиці, які не маються у перерахунку, ігноруються, хоча вони і є в таблиці на сервері. Якщо є потреба відкрити усі поля, можна задати це наступним чином:
SELECT  *  FROM  Patient;
 Фільтрація 
Задається логічним виразом на основі використання реляційних операторів >  < =  >=  <=  <> і булевських операторів AND, OR, NOT: 
SELECT  * FROM  Patient   WHERE   ID>1000 AND ( Name="Іва%" OR Name="Cид%" );
Щоб вибрати записи для яких поле приймає невелику кількість значень із списку, особливо, коли це трудно задати аналітично, можна написати:
SELECT  *  FROM  Patient   WHERE ID IN (1001,1012,1121);
 Відкриття зв’язаних таблиць
SELECT Name, N2, Patient.N3, Patient.ID, Examination.N3, AP FROM Patient, Examination WHERE Patient.ID = Examination.ID;
	 Отримання кількісних даних
без передачі таблиці на клієнтську станцію. Це робиться використанням так званих агрегатних функцій COUNT,  SUM,  AVG, MAX, MIN. Наприклад, отримаємо кількість хворих на грип: SELECT COUNT ( diagnoz ) FROM Examination WHERE diagnoz=’грип’; 
	 Внесення нових даних, модифікація та видалення вже існуючих
Відповідно, INSERT, UPDATE , DELETE. 
INSERT INTO Patient VALUES (‘Панченко’, ‘Юхим’, ‘Сидорович’, 2012,45, ‘Заболотного’, 12, 34); 
DCD
 Дозволяє виконувати  адміністрування, тобто формування і модифікацію прав окремих користувачів, кожен з яких у середовищі SQL  має ідентифікаційне ім’я. 
Для формування дозволу на окремі методи роботи SELECT, INSERT, UPDATE, DELETE, REFERENCES використовується команда GRANT (допуск),  а для заборони - REVOKE (відміна). 
GRANT SELECT INSERT UPDATE DELETE ON Personal TO SysAdmin,  Chief-Doctor; 
REVOKE INSERT ON Examination TO Sidoriv; 
	Використання SQL для управлінням базами даних дуже спрощує роботу з ними, дозволяє формувати вибірки по потрібних фільтрах і що саме головне дозволяє блокувати чи відкривати доступ до різних полів таблиці для різних користувачів, що є критичним при роботі з такими данними як електронна історія хвороби. Тобто щоб кожний лікар мав право доступу та редагування тільки відповідних йому полів.


17. [bookmark: _Toc391067631]Підтримка роботи з базами даних в MS.Net.
Під назвою ADO.NET обєднано багато класів, які використовуються разом с С# и Microsoft .NET Framework для здійснення доступу до даних, що зберігаються в реляційному таблично-орієнтованому форматі. Система ADO.NET входить до складу .NET Framework і розроблена спеціально для використання з мовами програмування .NET, і насамперед з С #.
Основною метою при створенні ADO.NET було забезпечення простого доступу до реляційних даних. Нескладні у використанні класи представляють таблиці, стовпці і рядки, застосовувані в реляційних базах даних. Крім того, в ADO.NET вводиться клас DataSet, який представляє набір даних, витягнутих з пов'язаних таблиць, у вигляді єдиного об'єкта.
ADO.NET поставляється з вбудованими провайдерами даних. NET, один з яких призначений для джерел даних OLE DB, а інший - для джерел даних Microsoft SQL Server, третій - ODBC.NET
Об'єкти-провайдери
Об'єкт Connection забезпечує встановлення основного з'єднання з вашим джерелом даних.
Об'єкт Command використовується для створення SQL-команд, які дозволяють модифікувати зберігаються в об'єктах дані,
Об'єкт DataReader Цей об'єкт забезпечує максимальну швидкодію при простому зчитуванні даних;
Об'єкт DataAdapter виконує різні операції, специфічні для конкретного джерела даних, включаючи оновлення змінених даних, наповнення наборів даних
Об'єкти-споживачі
Об'єкт DataSet собою сімейство зв'язаних таблиць, до яких додаток може звертатися як до єдиного цілого. (Об'єкт DataSet має властивості, які дозволяють здійснювати доступ до об'єктів більш низького рівня, що представляє окремі таблиці, рядки, стовпці та відносини)
Об'єкт DataTable
Об'єкт DataColumn
Об'єкт DataRow
Об'єкт DataRelation відношення між двома таблицями, яке встановлюється за допомогою загального стовпця.
Вашим завданням є визначення найбільш ефективного балансу між локальної обробкою даних на стороні клієнта, на якій виконується програма ADO.NET, і обробкою на стороні сервера, де виконується SQL. Об'єктна модель ADO.NET і С # виявляються більш пристосованими, ніж SQL для виконання складних обчислень або пошуку. 







18. [bookmark: _Toc391067632]Електронна історія хвороби
У медицині (історія хвороби, виписки, рецепти, направлення тощо), можна побачити, що довільна інформація про даного пацієнта є сукупністю блоків даних, кожен із яких має деяку прив'язку 
· до пацієнта,
· до дати,
· до спеціаліста, який виконує запис.
Довільний блок зв’язаних медичних даних будемо далі умовно називати обстеженням.
Обстеження може бути
· неструктурованим
Є довільним текстом, непередбаченого формату. Пошук серед такої інформації і навіть її групування не є однозначною задачею. Такий спосіб збереження даних для використання комп’ютерних інформаційних технологій є незручним, і якщо є можливість, кількість таких даних бажано звести до мінімуму попередньою структуризацією.
· структурованим
Поля бланку заповнюються, виходячи з одного з таких методів:
а)робиться вибір із наперед запропонованого списку
б)заноситься число
в)заноситься довільний текст
Принципи побудови
Електронна історія хвороби в загальному випадку є інформаційною системою рівня клініки, яка є сховищем інформації на усіх пацієнтів. Відповідно амбулаторна картка деякого пацієнта є вибіркою з інформації, яка зберігається у цій системі, за ознакою належності даному пацієнту (тобто без інших умов фільтрації).
Електронна історія хвороби повинна забезпечувати
· документування довільної медичної інформації про пацієнта
а) автоматичну гарантовану прив’язку до календарної дати і автора довільного запису без права виправлення цих прив’язок
б) блокування несанкціонованих виправлень медичної інформації. При внесення виправлень повинна зберігатись можливість бачити  попередній варіант і автентифікацію автора виправлення
в) забезпечення надійності фізичного збе-реження інформації
· медичну таємницю
а) обмеження прав доступу до інформації
б) часткове шифрування інформації при її збереженні
в)  повне шифрування інформації у сеансі передачі, особливо за межами локальної мережі клінічного закладу
· пошук і відображення необхідної інформації
а) фільтрацію даних, мінімально - за датами і типами обстежень, бажано  за гнучко настроюваним фільтром
б) відстеження «випадку» і ієрархії причинних зв’язків між окремими записами
· відстеження  часової  залежності  окремих  діагностичних параметрів
а) інтерфейс доступу для розвинених методів математичної обробки інформації
б) розвинені системи відображення результатів дослідження
в) можливість внесення результатів математичної обробки в саму історію хвороби
дослідження ефективності роботи
а) відстеження кореляції окремих залежностей для пацієнта
б)  формування інтегральних статистичних залежностей рівня клінічного закладу


19. [bookmark: _Toc391067633]Структура протоколів для забезпечення роботи інформаційної мережі. OSI
З метою узгодження програмного і апаратного забезпечення, яке розв’язує різні задачі при наскрізній передачі абонент-абонент, використовується розділення задач за деякими рівнями таким чином що довільний рівень є користувачем сукупності послуг, які постачає нижчий сусідній рівень і постачальником послуг для верхнього сусіда.
На основі такого розподілу у 1983 році було вироблено стандарт  на базову еталонну модель взаємозв’язку відкритих систем (Open System Interconnectivity - OSI), яка складається з 7 послідовних рівнів, для кожного з яких виконується окрема стандартизація логічних інтерфейсів і протоколів.
OSI:
· Прикладний, змістове навантаження (семантика)  всіх процесів. Саме можливості цього рівня безпосередньо цікавлять користувача
· Представлення даних, перекодування синтаксису і формату даних, забезпечує незалежність для прикладних процесів від розбіжностей у формі представлення даних. Може виконуватись шифрування даних (SSL). 
· Сеансовий, забезпечує керування  взаємодією, визначає початок і кінець завдання, поновлення зв’язку після помилок під час сеансу
· Транспортний, забезпечує надійність проходження повідомлення між кінцевими абонентами (адресування, встанов-лення відповідності  між адресами і мережевими іменами абонентів, розборка і зборка повідомлень сеансового рівня
· Мережевий, логічне об’єднання ланок у мережу (маршрутизація, адресування, підтримка віртуальних з’єднань, формування-розформування пакетів, їх адресування, керування потоками пакетів, пріоритетністю їх передачі). Забезпечує незалежність вищих рівнів від різноманітності фізичних засобів зв’язку
· Фізичний, виконує передачу бітів по фізичних каналах (механічні, електричні, функ-ціональні і процедурні засоби встановлення, підтримки, і роз’єднання з’єднань.
· Канальний, забезпечує передачу інформації між довільними вузлами мережі (утримує функціональні і процедурні засоби передачі даних між компонентами мережевого рівня - функції встановлення, підтримки, роз’єднання ланки даних і керування ланкою даних) 


20. [bookmark: _Toc391067634]Порівняння потокового та дейтаграмного режимів доставки даних
Пакети, що надходять на транспортний рівень, організуються операційною системою у вигляді множини черг до точок входу різних прикладних процесів. У термінології TCP/IP такі системні черги називаються портами. 
Таким чином, адресою призначення, що використовується на транспортному рівні, є ідентифікатор (номер) порту прикладного сервісу. 
Номер порту, що задається транспортним рівнем, у сукупності з номером мережі і номером комп'ютера, що задаються мережним рівнем, однозначно визначають прикладний процес у мережі. 
· UDP (User Datagram Protocol) Задачею протоколу UDP  є передача даних між прикладними процесами без гарантій доставки, його пакети можуть бути загублені, продубльовані або прийти не в тому порядку, у якому вони були відправлені 
Не всі подя UDP-пакета обов'язково повинні бути заповнені. Якщо дейтаграма не потребує відповіді, то на місці адреси відправника можуть міститися нулі. Можна відмовитися і від підрахунку контрольної суми, однак варто врахувати, що протокол IP підраховує контрольну суму тільки для заголовка IP-пакета, ігноруючи поле даних
· TCP (Transmission Control Protocol) забезпечує надійне транспортування даних між прикладними процесами шляхом встановлення логічного з'єднання
Не всі сегменти, послані через з'єднання, будуть однакового розміру, однак обоє учасників з'єднання повинні домовитися про максимальний розмір сегмента, який вони будуть використовувати. Розмір сегмента вибирається таким чином, щоб при пакуванні сегмента в IP-пакет він містився туди повністю, тобто максимальний розмір сегмента не повинний перевершувати максимального розміру поля даних IP-пакета. 
Дейтаграммный способ передачи данных основан на том, что все передаваемые пакеты продвигаются (передаются от одного узла сети другому) независимо друг от друга на основании одних и тех же правил.
Процедура обработки пакета определяется только значениями параметров, которые он несет в себе, и текущим состоянием сети (например, в зависимости от ее нагрузки пакет может стоять в очереди на обслуживание большее или меньшее время). Однако никакая информация об уже переданных пакетах сетью не хранится и в ходе обработки очередного пакета во внимание не принимается. То есть каждый отдельный пакет рассматривается сетью как совершенно независимая единица передачи — дейтаграмма.
Решение о продвижении пакета принимается на основе таблицы коммутации, ставящей в соответствие адресам назначения пакетов информацию, однозначно определяющую следующий по маршруту транзитный (или конечный) узел. В качестве такой информации могут выступать идентификаторы интерфейсов данного коммутатора или адреса входных интерфейсов коммутаторов, следующих по маршруту.
Дейтаграммный метод работает быстро, так как никаких предварительных действий перед отправкой данных проводить не требуется. Однако при таком методе трудно проверить факт доставки пакета узлу назначения. Этот метод не гарантирует доставку пакета, он делает это по мере возможности — для описания такого свойства используется термин доставка с максимальными усилиями (best effort).
Потоковая передача данных - технология, называемая также "потоковое мультимедиа" - представляет собой набор средств и методов для обеспечения непрерывного получения пользователем аудиовизуальных данных от провайдера потокового вещания.
Используя эту технологию, программа или браузер клиента может начать воспроизведение мультимедиа данных, не дожидаясь загрузки всего мультимедийного материала. Так как звук и изображение отправляются абонентам в виде потока данных, такая передача называется "потоковой".
Если клиент получает данные недостаточно быстро, их воспроизведение не будет гладким, то есть будет обрываться или замирать. Возможна и обратная ситуация, когда приложение получает данные быстрее, чем воспроизводит. Для преодоления этой проблемы приложения, осуществляющие потоковую передачу медиа-данных, сохраняют полученные пакеты данных в памяти ("буферизируют"), вследствие чего обеспечивается проигрывание файла с постоянной скоростью. Компрессия данных является компромиссом между качеством передаваемых данных и скоростью самого компьютера, а также скоростью доступа в интернет.


21. [bookmark: _Toc391067635][bookmark: _GoBack]Телеконсультація
З точки зору організації віддалене консульту-вання  можна поділити на:
 пацієнт-лікар 
 лікар-лікар 
За алгоритмізацією роботи можна виділити такі режими
 відкладеної (off-line)
[image: ]
Переваги:
 Такий тип консультування є найпростішим з точки зору організації. 
 Він може спиратись на використання довільних засобів комунікації, точніше електронних засобів комунікації, 
 Відкладене консультування не потребує часового узгодження консультанта і користувача, що спрощує роботу, особливо при значній віддаленості сторін (в різних часових поясах). 
Може використовуватись:  WWW-технологія, Електронна пошта,  Технологія спеціалізованих програмних та програмно-апаратних комплексів. 
До недоліків такого режиму консультування можна віднести деяку часову затримку (від декількох годин до 1-2 діб).

 інтерактивної (on-line) 
[image: ]Віддалена консультація інтерактивного типу вимагає розв’язання двох значних проблем :
 узгодження часу початку консультації через значну зайнятість кваліфікованого медичного персоналу, що є особливо складним для випадку багатобічної телеконференції, 
 забезпечення синхронізації роботи програм-ного забезпечення на робочих місцях учасників консультації, що  часто ускладнюється  помітним часом проходження інформації від одного учасника до іншого
Обов’язково вимагає спеціалізованих систем (мінімально - спеціалізованого програмного забезпечення), іноді окремих каналів, монополізованих для даної мети, або виділення віртуального каналу







· 	 невідкладної інтерактивної  (urgent on-line) (підтип інтерактивної – прим. Редактора)
[image: ]Користувач відправляє на сервер запит на консультацію одному з групи чергових консультантів. Сервер відправляє запит консультанту і одразу починає інтерактивний сеанс.
Інтерактивна консультація може бути двобічною(пацієнт-консультант) або багатобічною(пацієнт-консультанти, консиліум)

Переваги методу:
 Оперативність 
 Потенційно висока функціональність
Недоліки методу:
 Складність реалізації 
·  Значні організаційні проблеми
·  Висока ціна деяких рішень
·  Слабка функціональність окремих рішень
Може використовуватись 
·  Спеціальні програмні (та апаратні) комплекси
·  Засоби телефонії та месенжери
·  Соціальні мережі та спеціалізовані сервери з аналогічним функціоналом 

!!!! если надоело писать можно остановиться, но хотя бі почитать что дальше
Інтерактивна консультація вимагає:
· співбесіди (обмін послідовними репліками, які передаються усім учасникам)
· синхронізації відображення активної сторінки, яка повинна відображатись у всіх учасників, тобто перегортання або вибір активної сторінки, а також алгоритм захоплення керування перегортанням. 
Засоби ведення співбесіди: набір на клавіатурі та голосове спілкування
Методи роботи з графічною інформацією під час телеконференції
1. додавання зображення в деякому місці дошки (whiteboard),
2. нанесення геометричного об'єкта або напису зверху того, що було нанесено раніше,
3. редагування (зміна параметрів, наприклад розміру, кольору, стилю) геометричного об'єкта або напису,
4. видалення зображення  або  об’єкта (необов’язково).
5. може використовуватись розбиття дошки на  декілька сторінок - додається функція синхронізації перегортання
Крім засобів підтримки співбесіди і дошки можуть використовуватись засоби перехоплення керуванням іншого програмного забезпечення на комп’ютері співрозмовника.


22. [bookmark: _Toc391067636]Використання моніторингу та телеметрії для телемедичних потреб 
телеметрія (вимірювання на відстані) - періодична автоматична реєстрація найбільш важливих параметрів з накопиченням на локальній системі збереження і сеансовою передачею довільними комунікаційними засобами до віддаленої центральної системи обробки інформації. 
моніторинг - постійне відображення часової зміни важливих параметрів досліджуваної системи.
Телеметрія і моніторинг, як підгалузь телемедицини спирається на широке використання автоматичної вимірювальної апаратури, яка встановлюється в місці знаходження пацієнта, що підлягає медичному нагляду
Потреби використання телеметрії та моніторингу:
    обслуговування інвалідів, 
 необхідність скорочення знаходження пацієнтів в стаціонарних клінічних умовах для зменшення загальної ціни лікування і збільшення ефективності роботи обладнання й персоналу клінічних закладів.
 забезпечення контролю за хронічно хворими, особливо у випадках можливостей загострення, наприклад, у випадку захворювань на діабет, епілепсію, серцево-судинні хвороби. 
При реалізації засобів телеметрії і моніторингу основними проблемами є забезпечення 
   малих габаритів, 
   високої надійності 
 простоти користування 
Апаратура для телеметрії та моніторингу може виконуватись:
 у стаціонарному виконанні (наприклад, настольному), 
   у мобільному (мініатюрному) виконанні 
Основні варіанти реалізації
· мобільний носій (пацієнт, що знаходиться під телеметричним диспансерним наглядом, або військовослужбовець) - клінічний заклад,
·   стаціонарна  система  домашнього  розташування  - клінічний заклад,
·   клінічний заклад - клінічний заклад в умовах змінної адресації
·   клінічний заклад - клінічний заклад при потребі високої пропускної спроможності за виділеним напрямком (між фіксованими вузлами).
Для моніторингу в невійськових умовах зручно використовувати існуючі телефонні засоби зв’язку, мобільного або стаціонарного. 
	Стаціонарний зв’язок є зручнішим за умови, коли не існує потреби виконувати зв’язок із довільної точки, тобто для сеансової передачі накопиченої телеметричної інформації без вимоги екстреного виклику. 
	Мобільний зв’язок доречний при необхідності відстеження стану пацієнтів з хронічними захворюванням, при яких може виникати потреба виклику екстреної допомоги, або прогнозування стану, що може потребувати такої допомоги (хвороби серцево-судинної системи, діабет, епілепсія та інші). 



23. [bookmark: _Toc391067637]Телемедицина стихійних лих та військова телемедицина!!!
Телемедицина з точки зору військового відомства - відстеження медичної ситуації в реальному часі і допомога пораненим на основі медичного моніторингу і клінічного консультування на полі бою. Телемедицина у військовий умовах покращує : інформованість командного складу про стан підрозділів, медичне обслуговування безпосередньо на полі бою, медичне обслуговування у загальних військових умовах. Застосування сучасних технічних засобів дозволяє методами телеметрії і моніторингу отримувати постійну інформацію про фізичний і психологічний стан окремих бійців, а відповідно і про боєздатність підрозділів, загибель бійців. Сучасна армія спирається на широке застосуваннятехнічних та електронних засобів:
 засобів зв’язку, 
 локалізації місця знаходження як технічних мобільних одиниць так і окремих військовослужбовців (основа - використання Global Position System -  GPS ). 
Випадки стихійних лих або техногенних катастроф  призводять до важкого травматизму через опіки при пожежах, механічні травми за рахунок потрапляння людей під завали порушених будівель. В умовах стихійного лиха є потреба налагоджування одночасної роботи з ліквідації наслідків самої катастрофи і рятувальних загонів для пошуку, евакуації й надання невідкладної допомоги постраждалим. Надзвичайно важливим може бути залучення висококваліфікованого персоналу для віддаленого консультування , без відриву їх від основного місця роботи, що принципово схоже на застосування військових технологій телемедицини 
Робота рятівників в умовах підвищеного ризику для життя й здоров’я, вимагає оперативного відстеження стану самих рятівників і при необхідності - надання їм відповідної медичної допомоги. В цьому разі може бути корисним
 моніторинг стану рятівників і активне використанні рятівниками мобільних комунікаційних засобів 
 локалізаця місця знаходження (основа - використання Global Position System-  GPS ). 
З технічної точки зору стихійні лиха характеризуються значним ушкодженням існуючих комунікаційних засобів. Це вимагає оперативного налагоджування тимчасових каналів зв’язку, серед яких можна виділити супутникові системи і використання надлишкових  мережевих систем, які можуть зберігати обмежену працездатність навіть у таких умовах , за рахунок ланок, що залишились неушкодженими.



24. [bookmark: _Toc391067638]Використання дистанційного навчання для потреб телемедицини!!!!
Основні риси такого навчання: використання нових інформаційних технологій; 
 можливість навчання без відриву від фахової діяльності;   можливість навчання без чіткого графіка у зручному темпі;  можливість індивідуального планування процесу навчання;  ефективне використання технічних та викладацьких ресурсів.
Для проведення процесу дистанційного навчання найбільшого поширення набули такі засоби:  
комп'ютерні навчальні системи у звичайному та мультимедійному варіантах; учбово-інформаційні аудіо-матеріали;  учбово-інформаційні відео-матеріали; 
лабораторні дистанційні практикуми;  віртуальні мультимедійні тренажери та електронні тести;  електронні видання, електронні бібліо-теки з віддаленим доступом; бази даних та бази знань із віддаленим доступом.
Основні способи обміну інформацією між учасниками : 
· Телеконференція
· Електронна пошта  
· Чат
· Мобільний зв’язок 
· Web-ресурси 
Для телемедицини  це також відіграє важливу роль, наприклад: 
· Медична інформація для населення: про діабет, епілепсію, вагітність іт.д.
· Інформація з різних галузей знань, яка необхідна в охороні здоров'я
· Дані з екології, безпеки промисловості та сільського господарства
· Інформація з економічних, географічних та демографічних питань
· Інформація спеціально відібрана та підготовлена для студентів медиків 
· Бази даних, про бізнес, стосовно страхової медицини, платних медичних послуг та товарів для охорони здоров'я
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